Departamento Gestién Informacién clinica

Version:01

Paginas: 1 de 16

Fecha Emision: Noviembre 2021

Vigencia:2 afios

MANUAL DE SOLICITUD DE
ACCESO A SISTEMA ATENCION

CLINICA SAC

Elaborado por:
Fernando Gaete
Veldsquez

Jefe (s)
Departamento de
Gestion Informacion

Clinica.

Fernando Firmado nte por

Andres
Gaete

FIRMA: Velasquez 7

Revisado por:
Daniel Morales
Valenzuela
Jefe(s) Depto.
Tecnologias de
informacion y
comunicacion.

Firmado digitalmente por Daniel
Andres Morales Valenzuela

Fecha: 2021.11.29 10:47:27 -03'00"
FIRMA:

Aprobado por:

Dra. Maria Elisa Otto
Sanguinetti
Subdireccién de
Gestion Asistencial

DSSBB

Maria
Elisa Otto
Sanguine
i




Version:01

Paginas: 2 de 16

Departamento Gestion Informacion clinica | Fecha Emision: Noviembre 2021

Vigencia:2 afios

TABLA DE CONTENIDOS

INTRODUCCCION ..evvvtniieeiieitiseeeeeettiseeesseeabeeeesseaaiesesssssssneeeees 3
y 0] = = Y0 F 4
2 ALCANCE: ittt e e e a e e e e 4
3-  RESPONSABILIDADES ....vvuiiiiiiiiieieeeeeeiies e e e e et e e e e seaaa s 5
A4-  DEFINICIONES ....ciiiietieeeee et e e e e et e e e e e et e e e s e eaaaa e e e e 6
5= METODOLOGIA ...uuuiiiiiiite et 7
6- REGISTRO DE CAMBIOS .....coiivvvinieeiieiiieeeeeseeiiee e e e s seiri s 12
pA N | =0 14




Version:01

Paginas: 3 de 16

Departamento Gestion Informacion clinica | Fecha Emision: Noviembre 2021

Vigencia:2 afios

INTRODUCCCION

Las tecnologias de informacién en salud, junto con los sistemas de
procesamiento han evolucionado significativamente, influyendo de forma
activa en la atencién del usuario en los establecimientos publicos de salud.
Lo que conlleva a la optimizacion de procesos, al incremento de
productividad y una mejor gestidn financiera. Donde la captura, intercambio,
almacenamiento, acceso y gestion de la informacidn clinica adquieren un rol
fundamental, con el objetivo de contribuir a la calidad y eficiencia de la
atencion de salud. En este contexto, surge la necesidad de estandarizar el
uso y acceso a estos sistemas dentro de una red clinica integrada como es
el Servicio de Salud Biobio, el cual cuenta con mas de 38 establecimientos
conectados entre si a través del mismo sistema de informacién de salud,
llamado sistema de atencion clinica (SAC). El cual ha tenido dentro de su
evolucion cambios consistentes que buscan mejorar la calidad del dato como
también la seguridad de la informacién de cada usuario atendido, como

indica la ley de derechos y deberes del paciente N°©20.584 del afio 2012.
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1- OBJETIVO:
Normar el acceso al Sistema de Atencion Clinica (SAC), a los diferentes

funcionarios de la red asistencial del Servicio de Salud Biobio.

2- ALCANCE:

Aplica a todos los funcionarios (planta, contrata, honorarios) y terceros
(proveedores, compra de servicios, empresas en convenio, entre otros) que
otorguen servicios al SSBB, que requieran el uso de SAC para la atencién
clinica-administrativa de pacientes en los diferentes establecimientos de la

red.
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3- RESPONSABILIDADES
FUNCION RESPONSABLE NOTIFICACION DOCUMENTO DE RESPALDO
FUNCION PARA
CONOCIMIENTO
Elevar requerimiento de | Jefe Directo de | NO APLICA Correo a jefe de SOME o encargado
Acceso a SAC. funcionario. de la funcién en cada

establecimiento.

Solicitar acceso al sistema

atencidn clinica (SAC)

Jefe SOME o encargado
de la funcién en cada

establecimiento.

Jefe Depto TIC

1. Formulario presente en

plataforma OSTicket

Creacion de perfil y claves de

Funcionario del

NO APLICA

Correo de notificaciéon con perfil y

acceso. Departamento TIC del clave creada.
Servicio de Salud Biobio.
Profesional  Autorizado
en la red asistencial.
Entrega de claves y | Jefe SOME o encargado | Depto GIC- TIC Declaracion de Responsabilidad de

capacitacion de acceso a SAC

de la funciéon en cada

establecimiento.

Acceso A SAC. (Anexo 1)

Monitoreo de perfiles con

acceso al SAC vigentes.

Depto GIC

SDGA- DEPTO TIC

Informe de Evaluacion (Semestral)
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4- DEFINICIONES

e SAC: Sistema de atencion Cinica de la red de salud del Servicio de
Salud Biobio (SSBB), el cual cuenta con proyectos para los distintos
tipos de atencion, ya sea ambulatoria, cerrada, farmacia, entre otras.

e WIKITIC: Documentacion de tecnologia de la informacion vy
comunicacién (TIC) del SSBB, que contiene informacion general, como
desarrollo de sistema, soporte de usuario, seguridad de la informacion y
manuales de orientacidn informatica.

e Seguridad de la Informacidon (SI): Proceso estratégico indispensable
centrado en proteger la confidencialidad, integridad y disponibilidad de
la informacién organizacional mediante un conjunto de medidas
establecidas.

e Informacién pulblica: Todo tipo de informacidn generada por
instituciones publicas, disponible para cada ciudadano chileno
directamente por los sitios web y de comunicaciones o mediante
solicitud de transparencia regida segun ley vigente.

e Informacién privada: Aquella que la ley tiene prohibido divulgar por
seguridad de las personas y de la institucion.

e Informacién sensible: Aquella informacion obtenida a partir de datos
personales los cuales, segun ley 19.628, se refieren a las caracteristicas
fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o intimidad, tales como los habitos personales, el origen racial,
las ideologias y opiniones politicas, las creencias o convicciones

religiosas, los estados de salud fisicos o psiquicos y la vida sexual.
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e Tecnologias de la Informacion y Comunicaciones (TIC). Término
extendido de Tecnologias de la Informacion (TI) que integra el rol de
comunicaciones, las telecomunicaciones, la informatica y |la
computacién, permitiendo a los usuarios acceder, guardar, transmitir y
manipular informacion.

e DGIC: Departamento Gestion de informacién Clinica del Servicio

salud Biobio.

5- METODOLOGIA

Solicitud Acceso a SAC.

El requerimiento de acceso a SAC debe ser realizado por la jefatura directa
del funcionario a Jefe SOME o encargado(a) del establecimiento respectivo, a
través de correo indicando datos requeridos, los cuales estaran disponibles
en perfil SAC.

Una vez recepcionada la solicitud por parte del Jefe SOME o encargado(a)
del establecimiento respectivo, este debera primero validar la informacion
enviada y posteriormente completar el Formulario en plataforma OSTicket,
para posterior validacidon del Depto TIC de SSBB.

Existirdn establecimientos con profesionales autorizados para la creacién de
perfil y clave, los cuales seran determinados por el Depto TIC de DSSBB,
segun caracteristicas propias o particularidades del establecimiento. Este

profesional autorizado contara con perfil de administracion de usuarios,
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donde podra generar acceso y clave manteniendo los criterios anteriormente
mencionados.

Junto con lo anterior, se debera notificar a Jefatura de Depto de Gestion
informacion clinica (DGIC) de SSBB, para conocimiento y posterior

monitoreo.

Validacion del acceso

Jefe SOME o encargado(a) del establecimiento respectivo, tiene Ia
responsabilidad de validar la solicitud de acceso a SAC, evaluando la
pertinencia y criterios que cumple el funcionario al cual se le esta solicitando
perfil y clave. Esta solicitud sera validada por el Depto TIC DSSBB.

En este proceso, la solicitud puede ser aceptada o devuelta con

observaciones al Jefe SOME o encargado(a) que solicita el requerimiento.

Creacion de perfil y clave

La creacién del perfil y clave sera responsabilidad del Departamento TIC del
SSBB o del profesional autorizado en la red asistencial.

El perfil variarda segun los requerimientos de cada uno, reflejandose en
alguno de los proyectos disponibles en SAC, como Atencion Ambulatoria,

RCE APS, Urgencia, Farmacia, Hospitalizados, Agenda, Pabellén, SAMU, etc.

Los perfiles estaran estandarizados por el Depto TIC, lo cual facilitara la

activacién de estos, segun los requerimientos detallados por la jefatura en el
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momento de solicitar el acceso. El listado de perfiles estara disponible en

sistema SAC para cuando se requiera.

Estara la opcion de un perfil personalizado, segun las necesidades del
solicitante, previa validacion de Jefe SOME o encargado(a) del

establecimiento respectivo.

Creacion de perfil y clave excepcional

Los establecimientos que cuenten con acceso al administrador de usuarios
para la creacién de accesos a SAC, podran gestionarlas en las siguientes
situaciones:

Requerimiento de wusuarios fuera del horario habil (permanentes o
reemplazos temporales). Se contara con via de comunicacién adicional con
Depto TIC DSSBB, el cual se compartira directamente con Jefe de SOME o
encargado del establecimiento.

eHabilitacién de acceso a otros ambitos o mddulos a usuarios existentes
(ejemplo: usuario tiene acceso a RCE APS, pero adicionalmente se requiere
otorgar privilegios para citar pacientes).

eHabilitar un nuevo establecimiento a usuarios existentes (usuarios que ya
cuentan con perfil en otro establecimiento, ejemplo en Urgencia del CAVRR,
y que necesiten registrar en un SAR de la red).

e Cambio de contrasefa, debido al olvido de esta por parte del usuario.
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Induccion y entrega de respaldo

Una vez que su perfil y clave fueron creadas, el funcionario recibirad
induccién por parte del encargado del establecimiento, el cual mostrara
modulos e informes insertos en el proyecto con el cual tendra acceso a su
perfil de SAC, en caso que el establecimiento cuente con un material
educativo se podra realizar por este medio. A su vez también tendra acceso
a link Wikitic (Anexo 2) donde estd toda la documentacién asociada a
proyectos informaticos del Servicio de Salud Biobio, siendo estas sus

principales areas:

. Desarrollo de sistemas.

. Soporte de usuarios.

. Seguridad de la Informacion.
. Manuales.

Una vez realizada la induccién y entrega de politicas de seguridad de
informacidon por parte del encargado del proceso, el funcionario debera
firmar una declaracion de entrega de informacion y responsabilidades
(Anexo 1), la cual debe ser archivada por el establecimiento y enviada a
departamento TIC y DGIC del SSBB, para respaldo y gestiones afines.

Observacién: Se sugiere que al momento de la induccién el jefe de SOME o
encargado del establecimiento, indique como buena practica el cambio
inmediato de la clave entregada y a su vez realizarla de forma periddica para

la seguridad de la informacion.

10



http://10.8.117.217/wikitic/wiki/Desarrollo_de_sistemas
http://10.8.117.217/wikitic/wiki/Soporte_de_usuarios
http://10.8.117.217/wikitic/wiki/Seguridad_de_la_Informaci%C3%B3n
http://10.8.117.217/wikitic/wiki/Manuales
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Ministerio de
Salud

Monitoreo de perfiles con acceso al SAC vigente.

Desde la Direccion del Servicio de Salud Biobio, se realizara monitoreo
semestral de los perfiles creados, evaluando los perfiles solicitados por los
establecimientos, las funciones y el estamento de los funcionarios y si se
cumplen los pasos anteriormente mencionados.

A su vez este manual sera complementado con el Manual de monitoreo y
eliminacién de acceso a sistema atencién clinica SAC, el cual tendrd como
objetivo general estandarizar el monitoreo y eliminacion de perfiles de
acceso al Sistema de Atencién Clinica (SAC), en los funcionarios de la red

asistencial del Servicio de Salud Biobio.

11
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6- REGISTRO DE CAMBIOS

REGISTRO DE CAMBIOS

N° FECHA CAMBIO PAG. ELAB. O| APROBADO POR

REVISION MODIFICADAS RESOLUCION
EXENTA N°

1

2

13
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7- ANEXOS

e Anexo 1. Declaraciéon de induccion y responsabilidad de Acceso A SAC.

Induccion Acceso SAC

responsabilidad de Acceso a SAC.

N° Actividad Ejecutada | Fecha/
Observaciones
1 | Creacion perfil Acceso a SAC. Si No
2 | Entrega de Clave de Acceso a SAC. Si No
3 |Realiza induccibn en el wuso de| Si | No
modulos en acceso a SAC.
4 | Entrega de Politicas seguridad de la| Si | No
informacién del Servicio de Salud
Biobio (Wikitic)
5 | Entrega de declaracién de | Si No

Nombre, Rut y Firma Funcionario

Fecha:

14
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Ministerio de
Salud

Declaracion Responsabilidad Acceso SAC

Yo,

Run cargo

!

Cumpliendo funciones en la Unidad, Servicio o Centro de Costo

Asumo mi responsabilidad en el manejo de la informacidn clinica de los
usuarios de la red de salud del Servicio Salud Biobio (SSBB), donde se
destacan las siguientes obligaciones:
1. Confidencialidad de la informacion clinica y personal del usuario.
2. Uso Unico de Acceso SAC para registro de atenciones y gestiones
afines al proceso de atencion clinica.
3. Conocer norma de seguridad de la informacion, respaldada por

Politicas de seguridad de la informacién del SSBB.

Nombre, Rut y Firma

15
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Ministerio de
Salud

Anexo 2. Politica General de la Seguridad de la Informacion, Direccion

Servicio Salud Biobio.

http://10.8.117.217/wikitic/wiki/Pol%C3%ADtica_Seguridad_de_la_Informa
Ci%C3%B3n
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